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ALGORITHMUS VON SHOR, 1994

Polynomial-Time Algorithms for Prime Factorization
and Discrete Logarithms on a Quantum Computer®

Peter W. Shor'
A digital cemputer is g

RSA und ECDSA
et nicht mehr sicher

true when gquantum mech

factoring integers and finding discrete logarithms, two problems which are generally
thought to be hard on a classical computer and which have been nsed as the basis
of several proposed cryptosystems. Efficient randomized algorithms are given for
these two problems on a hypothetical guantum computer. These algorithms take

a number of steps polynomial in the input size, e.g., the number of digits of the
integer to be factored.

Keywords: algorithmic number theory, prime factorization, discrete logarithms,

Church’s thesis, gquantum computers, foundations of quantum mechanics, spin systems,
Fourier transforms
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QUANTUM COMPUTER REALISTISCH?

nature.com, 03. 01. 2017:
»Quantum computers ready to leap out of
the lab in 2017”

Abschdatzung der EU-Kommision:
bis 2035 universeller Quantencomputer



BETTER SAFE THAN SORRY

NSA, 2015 : (Teilweiser) Wechsel von klassischer zu post-quantum
Kryptografie

NIST, 2017: Start des Standardisierungswettbewerbs /Post-
Quantum-Projekt



POST-QUANTUM KANDIDAT

Bai-Galbraith [BG14]

{ TESLA
ring-TESLA
DEGGOPSP [DEG+14]

Beschreibung Verfahren

Sicherheitsreduktion

Parameterwahl

Implementierung
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| BISHERIGE ENTWICKLUNG VON TESLA

Jul. 2015:
[ABBDP15]
(TESLA)
Strikte Reduktion
im ROM
Verbesserte
Parameter®

Effizientere

Implementierung™

*Im Vgl. zu [BG14] und [DEG+14]



SICHERHEITSREDUKTION

R |6st Problem P

Hash- Signatur-

Orakel Orakel
Instanz I lqh I qu Losung der
von P Instanz von P
— A falscht Signatur —

pk von TESLA o = (z,q) in t
” > mit €
int

mit €’



BISHERIGE ENTWICKLUNG VON TESLA

Jul. 2015: Apr. 2016: Aug. 2016: Okt. 2016: Nov. 2016: Apr. 2017:
[ABBDP15] [ABBKM16] [BBK16] [BLNRZ1 6] Fehler in [ABBDEGKP17]
(TESLA) (ring-TESLA) (ring-TESLA) (TESLA#) Reduktion (TESLA)

Stinte Redr!; sartraor Strikte Reduktion im

QROM and ROM

il RUIV\ \edUkhOl

Verbesserte
Updq’re Parameter
arameter
Effizientere Implemen- Impl. effizienter Update
Implementierung™ tierung Implementierung
Analyse Impl. sicher gegen
Fehlerangriffe | Rechenzeitangriffe

*1m Vgl. zu [BG14] und [DEG+14] 9




GLIEDERUNG

Beschreibung Signaturverfahren TESLA & Unterschiede ring-TESLA
Beschreibung Parameterwahl
Implementierung & Vergleich

Geplante ndchste Schritte



TESLA - SIGNATURERSTELLUNG

A <3 Zanxn
sk = (S,E) <, ngn X Zaan
Sign(sk, m): pk = (A,B = AS + E mod q)
Zufalligkeit 3-4x
y <_$ [_B) B]n
NEIN NEIN
Hash
?_S H lA ] ) Korrektheite JA
C (lAyl, m |Ay — Ec|| o, und Sicherheit?
||Ay— Ec mod 2d||oo |Z|| oo klein2
klein? JA
Signatur
Z < y+Sc Return

(z,¢)



RING-TESLA

as,a, s Zo[x]/(x" + 1)
sk = (s,eq,e;) <4 Zg[x]/{x™ + 1)
pk — (al, do, b1 = d41S + €1, bz = d»S + ez)

Rechenintesivste
Operation

GroBBer
Speicherplatz




LEARNING WITH ERRORS PROBLEM

Gegeben:
A<—$ Zaan
m
A H + — mod ¢ b Zq

Finde:
(s)e) «¢ Lg X Zg’

A-s+e=Dbmodqg



SICHERHEITSREDUKTION TESLA

Fir entsprechende Parameter gilt: Falls M-LWE (t, €)-schwer ist,
dann ist TESLA (t', €', q5, q5)-sicher (EUF-CMA) im ,,quantum random oracle model*

mit t =t und

€' < € + negl(A).

Parameter gewdhlt sodass
* das Verfahren korrekt,

* die Reduktion strikt und
* das Verfahren sicher ist.



BIT-SICHERHEIT UND BIT-HARDNESS

angestrebtes Sicherheitslevel A von TESLA = Bit-Hardness 17 von LWE
Sicherhed I terpeb Rkt
- Sicherheitsverlust Reduktion LWE auf M-LWE

A =96
wdhle LWE-Instanz mit Bit-Hardness
n =110

Bit-Hardness = Laufzeitabschdtzung schnellster (klassischer oder quantum) Angriffe



VERGLEICH SICHERHEITSEIGENSCHAFTEN

GPV 2008 SIS v v v
GLP 2012 DCK v
GPV-poly 2013 R-SIS v’ v v
BLISS 2013 R-SIS, NTRU v
BG 2014 SIS, LWE v
TESLA 2017 LWE v v v




VERGLEICH EFFIZIENZ

Verfahren/ Cycle counts [k-cycles] Speicherplatz [kB] Klassische Sicherheit

L ______

GPV 312 800 50 600 27 840 12 064

TESLA 27 244 5375 4 808 2 895 1,9 96



GEPLANTE NACHSTE SCHRITTE

TESLA > Reduktion > Parameier>> Implementierung >>Seﬁ::liz;i||- Sichere Impl.
(Mai 2017) ring-TESLA ring-TESLA ring-TESLA angriffe ring-TESLA
ring-TESLA
Analyse :
Seitenkandle e =i

tierung strikte Red. [BG14] 1 ]

Ubertragung strikte
Red. [ABBDEGKP17]

Strikte Red.
im (Q)ROM

im QROM

oder

Parameter

Update Update
Parameter Implementierung

Implemen- Ubertragung nicht-

im ROM |

Bereits in Arbeit




LUSAMMENFASSUNG

Entwicklung und aktuellen Forschungsstand von TESLA:
Gitterbasiertes Signaturverfahren
Strikte Reduktion von LWE im QROM

Parametervorschlag und Implementierung

Ndchste Schritte fir ring-TESLA
Ubertragung Ergebnisse TESLA
Sichere Implementierung

...mit dem Ziel der Einreichung beim NIST-PQ-Projekt
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